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Administration Switch et Routeur :

Pour administrer un switch ou un routeur on peut utiliser le port console qu’on branche
sur un pc. Une fois branché il faut regarder dans le gestionnaire de périphérique pour
voir qu’elle port COM est utilisé, nous avons besoin de cette info pour la mettre dans
PuTTY gu’on va utiliser pour se connecter au routeur ou au switch.

o~ ! ! Serial line Speed
’ ﬁ Ports (COM et LPT) comM1 9600
? Lien série sur Bluetooth standard (COMB5) Connection type:
W Lien série sur Bluetooth standard (COM6) ©OSSH  ©Serial  OOter  Telnet v

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save
Nous allons voir maintenant comment faire pour
administrer un switch en SSH.
Tout d’abord il nous faut un nom d’héte qui est
indispensable pour pouvoir faire du SSH, pour P ,

Sl A L. () Always () Mever © Only on clean exit
donner un nom d’héte et un utilisateur
« username <nom_utilisateur> password ——

. R Open l Cancel

<mot_de_passe> » il faut &tre dans le mode
config et faire ceci :

Delete

S1(config)# hostname test

Et on créer un mot de passe chiffré :

S1(config)# enable password <mot_de_passe>

Et pour finiron donne a la VLAN une adresse IP et un masque pour pouvoir 'administrer
a distance. On précise no shutdown pour que Uinterface de la vlan reste allumé.

S1(config)# interface vlan 1
S1(config-if)# ip address 172.16.1.5 255.255.255.0

S1(config-if)# no shutdown

Ensuite il faut générer une paire de clé pour encore plus sécuriser le SSH « crypto key
generate rsa »

Maintenant le vif du sujet, nous allons activer le protocole SSH ! Pour activer le
protocole SSH, il suffit d’entrer la commande “ip ssh version 2”. Il faut ensuite entrer en
mode configuration de lighe VTY dans le but de :




e N’accepter que les connexions SSH au routeur ou au switch “transport input

ssh”

e Pour permettre que des connexions SSH vers d’autres équipements “transport

output ssh”

e Enregistrer le compte utilisateur existant comme compte permettant de mettre
en place la connexion en entrant “login local”.

S1(config)#ip ssh version 2

S1(config)#line vty 0 4

S1(config-line)#transport input ssh
S1(config-line)#transport output ssh

S1(config-line)#login local

S1(config-line)#exit

A noter que les commandes présentées pour activer le SSH sont exactement les
mémes pour un routeur la seule chose qui differe c’est qu’on ne fait pas de VLAN, en

effetil N
ﬁ PuTTY Configuration

Category:

—J-Session
Logging
—|- Terminal
Ne - Keyboard
- Bell
- Features
les =-Window
- Appearance
- Behaviour
- Translation
+-Selection
. Colours
—|-Connection
- Data
- Proxy
.SSH
- Serial

- Telnet
It - Rlagin
- SLPNDLIP

Basic options for your PuTTY session

Specify the destination you wantto connectto

HostName (or IP address)
172.16.1.5]

7

Port

22

Connection type:

©QssH

Load, save or delete a stored session

()Serial () Other  Telnet

Saved Sessions

Default Settings

Load

Save

Delete

suffit d’attribuer une
adresse IP a une des
interfaces du
routeur.

pas oublier de
sauvegarder toutes
modifications en
faisant « copy
running-config
startup-config ».

Et voila on peut
accéder a notre
matériel a distance.
suffit de lancer
PuTTY, d’étre dans

le méme réseau que le switch ou le routeur et de rentrer 'adresse IP du switch ou du
routeur en précisant que c’est une connexion SSH.




Config réaliser sur le routeur R1 pour pouvoir y accéder avec le protocole SSH :
abitEthernet(/:

narker

—end-marker
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Configuration des interfaces en trunk :

Nous allons commencer par configurer le
switch SW1 nous allons prendre FO/1 pour le
trunk avec le switch SW2, et pour le trunk avec
le routeur nous allons prendre Uinterface FO/8
voici les commandes a faire sur SW1 :

Tout d’abord on passe en mode config et pour
faire ceci il faut déja étre en mode enable

(Comme root sur linux) donc on fait :

S1> enable
S1#config t

Configt permet de passer en mode configuration terminal, ensuite on exécute les
commandes vu plus haut. La premiére ligne permet de configurer Uinterface F0/1 la
ligne en dessous permet de configurer cette interface en mode trunk c’est-a-dire qu’il va
tagger les trames pour les redirigé vers le VLAN qui correspond, c’est le meilleur moyen




de faire communiquer deux VLAN d’un switch difféerent. Et pour finir ne pas oublier de
faire la commande « no shutdown » pour que Uinterface soit activée et le reste. Ne pas
hésiter a sauvegarder en faisant « copy running-config startup-config ». Et on répéte bien
évidemment Uopération pour la deuxieme interface FO/8 qui elle sera connecté
directement au routeur R1.

ILnous reste plus qu’a configurer le switch S2 on vas configurer Uinterface F0/12 pour
qu’elle soit en mode trunk avec S1, nous allons donc faire ces commandes :

S2(config)# interface fO/12
S2(config-if)# switchport mode trunk

S2(config-if)# no shutdown

Et voila nos switch sont bien configure en mode trunk et peuvent maintenant
communiqué de VLAN identique a VLAN identique.

Configuration des VLAN :

Maintenant nous devons configurer deux VLAN sur les deux switch, pour le premier
switch SW1 nous allons utiliser FO/6 pour le VLAN 10 Uadresse IP sera 172.10.0.2/24 et
FO/7 pour le VLAN 20 ’adresse IP sera 172.20.0.3/24. Pour le deuxieme switch SW2
nous allons utiliser Uinterface FO/8 pour le VLAN 10 Uadresse IP sera172.10.0.3/24 et
FO/10 pour le VLAN 20 ’adresse IP sera 172.20.0.2/24.

Tout d’abord on créer le VLAN 10 et on lui attribue une adresse IP et un masque (C’est
se qui nous permettra de faire du routage inter-vlan) :

S1(config)# vlan 10

S1(config-vlan)# name VLAN10

S1(config-vlan)# exit

S1(config)# interface vlan 10

S1(config-if)# ip address 172.10.0.2 255.255.255.0
S1(config-if)# no shutdown

Ensuite on associe le vlan créer a une interface :
S1(config)# interface range fa0/6

S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlan 10

Et bien évidemment on sauvegarde ! S7# Copy running-config startup-config




Ily a juste a répéter Uopération pour le VLAN 20 :

S1(config)# vian 20

S1(config-vlan)# name VLAN20

S1(config-vlan)# exit

S1(config)# interface vlan 20

S1(config-if)# ip address 172.20.0.3 255.255.255.0
S1(config-if)# exit

S1(config)# interface range fa0/7
S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlan 20

Et on fait la méme opération pour le switch SW2 :

S2(config-vian)# name VLANT0

S2(config-vian)# exit

S2(config)# interface vian 10

S2(config-if)# ip address 172.10.0.3 255.255.255.0
S2(config-if)# exit

S2(config)# interface range fal0/8
S2(config-if-range)# switchport mode access
S2(config-if-range)# switchport access vian 10

Pour le VLAN20 :

S2(config)# vian 20

S2(config-vian)# name VLAN20
S2(config-vian)# exit

S2(config)# interface vian 20

S2(config-if)# ip address 172.20.0.2 255.255.255.0
S2(config-if)# exit

S2(config)# interface range fa0/10
S2(config-if-range)# switchport mode access
S2(config-if-range)# switchport access vlan 20

Nos VLAN sont maintenant configurés !

Configuration Routeur :

Passons aux choses sérieuses, nous allons maintenant configurer notre routeur pour

commencer nous devons créer deux sous interfaces et les mettre en mode trunk :




On voit sur cette capture qu’on configure Uinterface G0/0, dans cette interface on créer
la sous interface G0/0.10 et on active le trunk en faisant encapsulaion dot1q 10 (10 pour
préciser que c’est le vlan 10) cette commande vas permettre de router le trafic du VLAN
10 sur la sous interface, ensuite on lui donne une adresse IP qui correspond a
adressage du VLAN 10.

On voit qu’on configure ensuite la sous interface G0/0.20, on active aussi le trunk
encapsulation dot1Q 20 (20 pour préciser que c’est le vlan 20), ensuite on lui donne une

adresse IP qui correspond a l’adressage du VLAN 20.

Et voila notre routeur configuré et prét a faire du routage inter-vlan :






Test :

Avant de faire le moindre test configurons les carte réseaux des machine cliw1002 et
cliw1001, voici la configuration de cliw1001 :
Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

General

Les paramétres IP peuvent étre détermingés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
© Utiliser I'adresse IP suivante :

Adresse IP : 172.20 . 0 . 10
Masgue de sous—Teéseau : 255 .255.255. O
Passerelle par défaut : 172.20 . 0 . 1

Obtenir les adresses des serveurs DNS automatiguement

© Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfeéré :

Serveur DNS auxiliaire :

(] valider les paramétres en quittant e

o e



Et voici la config de cliw1002 :
Propriétés de : Protocole Internet version 4 (TCP/1Pv4)
Général

Les paramétres IP peuvent &tre déterminés automatiqguement si votre

reseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
Q) Utiliser I'adresse IP suivante :

Adresse IP :

172.10 . 0 . 10

Masgue de sous—Téseau : 255 .255 .255. 0

Passerelle par défaut :

172. 10| . 0 . 1

Qbtenir

© Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré :

Serveur DNS auxiliaire :

(] valider les paramétres en quittant Avance...

oK Annuler

Nous allons maintenant tester le routage inter-vlan et pour faire ceci nous allons ping de
cliw1002 (VLAN 10) a cliw1001(VLAN 20), cela nous permettra de vérifier si le routeur

relie bien deux VLAN différents exactement comme si il reliait deux réseaux différents,




et cela permettra donc de tester les trunks.

j Statistiques Ping pour 172.20.0.10:
Paguets : envoyés = U, regus = U, perdus = @ (perte 0%),
|l Durée approximative des boucles en millisecondes :
3 Minimum = Oms, Maximum = 2ms, Moyenne = 1ms
| PS C:\Users\Poste 1> ping 172.10.0.1

& Envoi d’une requéte 'Ping*
Réponse de 172.10.9.1 :
Réponse de 172.10.8.1
Réponse de 172.10.8.1
Réponse de 172.10.9.1

172.10.08.1 avec 32 octets de données :
octets=32 temps<lms TTL=255
: octets=32 temps<lms TTL=255
: octets=32 temps=1 ms TTL=255
: octets=32 temps=1 ms TTL=255

% Statistiques Ping pour 172.10.9.1:

Paguets : envoyés = U, recus = 4 perdus = @ (perte 0%
Dure; approxm ‘tive des boucles en nillisecondes 3 74
in = Bms, Maximum = 1m . M =
PS C:\Users\Poste 1> | (0T -

Alors ici on ping le routeur, on voit que c’est le routeur qu’on ping et non pas une
machine car le TTL est de 255 ce n’est donc ni une machine linux(TTL=64) ni une
machine windows(TTL=128). Notre passerelle par défaut sur la sous interface G0/0.10
est donc parfaitement accessible. Nous allons donc maintenant essayer de ping
cliw1001 :

Tt e e e G RO O 172,10 /00
A0 e g i B G R 132430202
RN G entiDHCRve .. L 00—01~00—01—2C—67-EA-3C-EL1-89—
Cem e R e R R 10.0.0.2
o e G Activé
PS C:\Users\Poste 1> ping 172.20.0.10

" Envoi d’une requéte 'Ping' 172.20.0.10 avec 32 octets de
! Réponse de 172.20.0.10 - octets=32 temps<ims TTL=127
! Réponse de 172.20.0.10 octets=32 temps=1 ms TTL=127
§ Réponse de 172.20.0.10 : octets=32 temps=2 ms TTL=127
Réponse de 172.20.0.10 - octets=32 temps=2 ms TTL=127

données

# Statistiques Ping pour 172.20.0.10:
Paquets : envoyés = 4, regus = 4, perdus = g (perte 0%),

8 Durée approximative des boucles en milliseconde

7 Minimum = @ms, Maximum = 2ms, Moyenne = lms
§ PS C:\Users\Poste 1> I

s 2

Irmm “u h {Wm"”\ﬂﬂ! e ‘

AU T e
|
0

‘i “U"WW i:) l?‘t:f"uiﬂ' .,Zﬁ‘”rr“ it ‘ ' n‘w m%‘“ - “‘ m

T i B u.w“ Ll




Ici on voit que le ping a bien abouti sur cliw1001 donc le routeur a bien joué son réle, et
on voit que le paquet est bien passé par le routeur car le TTL a été décrémenterde 1. Si
on a toujours un doute sur cette affirmation nous pouvons faire un « tracert » qui vas
nous indiquer le chemin que le paquet a emprunter pour atteindre sa destination :

+ Octets=32 temps=1 ps TT[¥2§5
- Octets=32 temps=1 ms TTL=255

atistiques Ping pour 172.10.0.1:
Paquets : envoyés = 4, recus = 4
purée approximative des boucles en millisecondes :
Minimum = Oms, Maximum = lms, Moyenne = oms '
PS C:\Users\Poste 1> tracert 172.20.0.16

¢ perdus = 0 (perte 0%

Détermination de L’itinéraire vers 172.20.0.10 avec un maximi

1 <]l ms <]l ms 3ms 172.10.0.1
2 <l ms <]l ms <l ms 172.20.8.18

| Itinéraire déterminé.

() Recherche L j‘_;. \\V\}‘:‘ &\\\,‘\\\

On vit ici que le paquet est bien passé par le routeur qui a routé le paquet sur la
machine cliw1001.

Nous allons maintenant tester la connectivité du cliw1001(VLAN 20) a cliw1002(VLAN
10), pour commencer on ping notre passerelle par défaut qui est sur la sous interface




G0/0.20:

PS C:\WINDOWS\system32> ping 172.20.0.1

Pinging 172.20.0.1 with 32 bytes of data:

Reply from 172.20.0.1: bytes=32 time<lms TTL=255
Reply from 172.20.0.1: bytes=32 time<lims TTL=255
Reply from 172.20.0.1: bytes=32 time<lims TTL=255
iReply from 172.20.0.1: bytes=32 time=17ms TTL=255

IPing statistics for 172.20.0.1:
Packets: Sent = 4, Received = i @
Approximate round trip times in milli-seconds:

= 8ms, Maximum = 17ms, Average =
S\system32>




On voit que le routeur est bien accessible testons maintenant 'acces a la machine
172.10.0.10:

- Ceived = @, Lost
v.INDO»S sy..teij) ping 172. lé.e.;e

= 4 (l10ex loss),
Pinging 172.10.0.10 with 32 bytes of data:
“Reply from 172.10.0.10: bytes=32 time= st.
ﬁt eply from 172.10.0.10: bytes=32 time<ims TTL=127
“Reply from 172.10.0.10: bytes=32 time=1ms TTL=127
L Reply from 172.10.0.10: bytes=32 time=2ms TTL=127

TTL=127

Ping statistics for 172.10.0.10:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
\Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = 2ms, Average = 1ms

LPps €1\ INDONS\.;y;teme =

On voit que le paquet est bien passé par la passerelle par défaut carle TTL a été
décrémenté de 1. Pour étre sur nous pouvons encore une fois regarder le chemin
emprunter par le paquet :



inging 172.20.0.10 with 32 bytes of data:
leply from 172.20.6.10:
Reply from 172.20.0.10:
Reply from 172.20.0.10:
Reply from 172.20.0.10:

bytes=32 time<ims TTL=128
bytes=32 time<ims TTL=128
bytes=32 time<ims TTL=128
bytes=32 time<ims TTL=128

Ping statistics for 172.20.0.10:

! Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
|Approximate round trip times in milli-seconds:

i Minimum = @ms, Maximum = @ms, Average = @ms

‘PS C:\WINDOWS\system32> tracert 172.16.0.10

S Tracing route to 172.10.0.10 over a maximum of 36 hops

1 <1 m <1 i 172.26.0.1
2 2 m r : 172.10.06.10

Trace complete.
Ppg C:\HINDOWS\system32>

Onvoitici que le paquet passe bien par la passerelle par défaut qui route le paquet sur
cliw1002.




Notre routage inter-vlan est opérationnel !
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